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1. OBJETIVO

El presente documento detalla los pasos a realizar por los usuarios de cara a la configuracion
adecuada de los navegadores web para poder realizar operaciones de firma en la web del
IGAPE

2. REQUISITOS MINIMOS

Sistema Operativo

- Microsoft Windows 7 o superior (32 0 64 bits.)
- MAC

- Linux

Navegadores soportados
El proceso de firma la inmensa mayoria de los navegadores.
- Microsoft Internet Explorer
- Google Chrome
- Mozilla Firefox
- Safari
- Opera

Si el navegador No soporta Java el proceso se llevara a cabo con el Autofirma, en caso
contrario realizard con proceso con Java.

Descarga de Java: https://www.java.com/es/download
Descarga Autofirma: http://firmaelectronica.gob.es/Home/Descargas.html
(Manual Autofirma Xunta de Galicia)

Para que el navegador soportado funcione correctamente, hay que realizar una serie de
comprobaciones y configuraciones.


https://sede.minetur.gob.es/es-es/firmaelectronica/paginas/AutoFirma.aspx
https://www.java.com/es/about/whatis_java.jsp
https://www.java.com/es/download
http://firmaelectronica.gob.es/Home/Descargas.html
https://sede.xunta.gal/c/document_library/get_file?folderId=583257&name=DLFE-1902.pdf
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3. CONFIGURACION BASICA DE LOS NAVEGADORES

3.1. INTERNET EXPLORER

Para el correcto funcionamiento del applet en Internet Explorer es necesario configurar
determinadas opciones.

Accedemos a Configuracion de Vista de compatibilidad desde el Mend Herramientas:
Herramignkas [EESIEE

Elirninar &l histarial de explaracidn, .. Crrl+Mavis+Del
Exploracion de InPrivate Chrl+HMay s+
Yolver a abrir dlkima sesion de Exploracion

Filtrado InPrivate Chrl4+Mayis+F
Configuracidn de Filkrado InPrivake

Bloqueador de elementos emergentes r
Filtro SmartScreen r

Administrar complementos

Configuracidn de Vista de compatibilidad

Agregamos el sitio web igape.es:

Configuracidn de Vista de compatibilidad

Rﬁ Puede agregar v quikar los sitios web que se mostraran en
@ Wista de compatibilidad.

Agreqar este sitio web:

|igape|.es | [ Agregar l

Quedaria asi:

% Puede agregar v quitar los sitios web que se mostraran en
{7y Wista de compatibilidad.

Bgregar eske sitio web:

| | Agregar

Sitios web gue agreqgd a Yista de compatibilidad:
| igape.es | Quikar
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Accedemos a Opciones de Internet desde el Menu Herramientas:

Herramientas EETOGE
Eliminar el histarial de exploracian, . Crel+Mayvis+Del
Explaracidn de InPrivake Chel+Mayis+P
Yaolver a abrir dltima sesion de Exploracion

Filtrado InPrivate Chrl+Mayis+F
Configuracidn de Filtrado InPrivate

Bloqueador de elementos emergentes »
| Filtro Smartscreen »
Bdministrar cormplementos

Configuracion de Wista de compatibilidad

Windows Update

Herramientas de desarrallo Fiz

Opciones de Internet

En la pestafia de Seguridad , seleccionamos la zona de Sitios de confianza

Opciones de Internet

Conexiones Programas Opciones avanzadas

iZeneral Sequridad | Privacidad Conkenido

Seleccione una zona para ver o cambiar la configuracion de seguridad,

@ «

Internet Intranet local

Sitios de confianza —
) f Esta zona contiene sitios web que sabe que no

W van a perjudicar a su equipo o a sus archivas,

Pulsamos el botdn Sitios . Se nos abrira una ventana donde podremos afadir el dominio
IGAPE como sitio de confianza como se muestra en la siguiente imagen. :

Sitios de confianza

Puede agregar v quikar sitios web de esta zona, Todos los sitios
B web en eska zona usaran la configuracion de sequridad de la
zona.

Agreqar este sitio web a la zona de;

|*.igape.es| | [ Agregar l

NOTA: Para realizar esta operacion debe estar desmarcada la casilla de la parte inferior :

N Requerir comprobacian del servidar (htkps:) para todos los sitios
de esta zona

En la misma pestafia de Seguridad, también para la zona de Sitios de confianza,
pulsamos el boton Nivel personalizado ...



XUNTA DE GALICIA Manual Configuracién equipos yaPE))

CONSELLERIA DE ECONOMIA para Firma Electrdnica IGAPE
EMPREGO E INDUSTRIA

Localizamos el grupo Miscelénea

Zonfiguracion

|| Miscelanea S |

L) ISP ORI NS U U U U | [ USUIY EUEUI S0 UG DU [P I

y dentro el subgrupo Mostrar contenido mixto. Marque la opcion Habilitar

Configuracion

| | Habiltar el examen de MIME -
() Deshabilitar
@ Habitar

|| Inclur la ruta de acceso al directorio local cuando se carguen
@ Deshabiltar
() Habdtar

|| Los sitios web en zonas de contenido con menos privilegios p
() Deshabiftar
@ Habiktar
() Preguntar

|| Mostrar contenido mixto E
() Deshabiktar
() Preguntar

|| Navegar entre las ventanas y los marcos de dominios distintc _

(@& Nachzhittar
< | it ; »

*Ca anlirari Aianda rainicia al amina

En la pestafia de Privacidad, seleccionamos la zona de Sitios de confianza

Opciones de Internet

| Conexiones || Programas || Opciones avanzadas |
| eneral | Sequridad | Privacidad | Contenido |

Desmarque la opcion Activar el bloqueador de elementos emergentes

Blogueador de elementos emergentes

@ Impide que aparezcan la mavyaria de las Configuracién

ventanas emergentes,

[ Activar el blogueador de elementos emergentes
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3.2. CHROME

En Chrome tan solo debemos deshabilitar el bloqueador de ventanas emergentes.
Accedemos a Configuracion:

i =
1 Muewva pestaria Chrl+T

Nuewva ventana i+

Muewa wentana de incogniko ChrlHMay s+

Hiskorial [
Descargas Chrl+1
Favaritos 3
Zoom - W%+ oo
Imprimir ... Chrl+P
Buscar Ctr+F
Mas herramientas »
Editar Caorkar Copiar Pegar

Configuracion

Ayuda »

Salir Chrl+Mayis+0

Al final del menu pulsamos en Configuracion Avanzada:

Configuracion avanzada  ~

En el primer grupo de Privacidad y seguridad pulsamos en Configuracion de contenido

Configuracion de contenido
Controla |a informacién que pueden utilizar los sitios web y el contenido que pueden mostrarte

En la Configuracién de Contenido seleccionamos Ventanas emergentes:

& Ventanas emergentes
Con bloques

En Ventanas Emergentes afiadimos en la opcién Permitir el sitio: [*.]Igape.es

Afiadir un sitio web

Sitio
[¢]lgape.as

CANCELAR ANADIR
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3.3. MOZILLA FIREFOX

En Firefox tan solo debemos deshabilitar el bloqueador de ventanas emergentes
Accedemos a Opciones:

Plea & oal[=]

Uy copiar
—_ 100% +
Muewva wenta-  Muewva wenta-  Guardar pagi-
na na privada na
il
a4 O o
e
Irnprirnir Hiskarial Pantalla com-
pleta
EBuscar Dpciones Complemen-
tos

Seleccionamos el apartado Privacidad y seguridad:

General
Buscar

Privacid eguridac

1 Cuenta de Firefox

Afadimos www.igape.es en Excepciones desde el grupo Permisos.
Pulsamos Excepciones en la opcidn Bloguear ventanas emergentes:

v | Bloquear ventanas emergentes Excepciones...

En el apartado Seguridad, configuramos la URL del IGAPE como sitio web permitido:

Sitios web permitidos - Yentanas emergentes L]

Se puede especificar qué sitios web pueden abrir ventanas emergentes, Escriba la direccion exacta del sitio gue
quiere permitir v pulse Permitir.

Direccion del sitio wek:

A E IR

Permitir

Sitio web Estado
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3.4. SAFARI

Para configurar Safari para el uso del applet se deben seguir los siguientes pasos:

- Abrir Preferencias :
o Para Safari 6: Acceder a la pestafia Seguridad y marcar Siempre en la
configuracién Activar Cookies
o Para Safari 7: Acceder a la pestaia Privacidad y Permitir el uso de Cookies de

terceros.

Si tras realizar esta configuracion se puede acceder a los servicios que hacen uso del
applet y al ejecutar el applet devuelve un error de que no tiene permisos el applet para
realizar alguna operativa habria que seguir los siguientes pasos:

- Abrir Preferencias :.
- Acceder a la pestafia Seguridad.
o Para Safari 6 : Activar el check Permitir Java.
o Para Safari 7 :
= Pulsar el boton Gestionar ajustes de sitios web...
= Seleccionar el plugin Java en el panel de la izquierda de la ventana
= Afiadir la URL www.igape.es en el panel de la derecha y poner
Permitir y Ejecutar en modo no seguro.


http://www.igape.es/
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4. ACCIONES PARA PERMITIR LA EJECUCION DEL APPLET
(TODOS LOS NAVEGADORES QUE LO SOPORTEN)

Para poder ejecutar el applet dentro de nuestro navegador, ademas de realizar toda
la configuracion previa debemos autorizar tanto el acceso a la pagina que contenga el
applet, si se trata de una conexion https, como la ejecucién del propio applet. Esta
autorizacion se debe dar cada vez que accedamos a la pagina del applet, a menos que
marquemos las casillas correspondientes para confiar permanentemente en dichos
certificados. Esta confianza quedara almacenada dentro de nuestro navegador.

A continuacion se indican las principales ventanas que aparecerdn para poder
permitir la ejecucion de los applet en los distintos navegadores corporativos.

4.1. CONFIAREN EL SITIO WEB

Tras acceder al sitio web se nos pedira verificar la autenticidad de la conexion, es decir, si
confiamos en el servidor al que nos vamos a conectar. Para confirmar la confianza en el
sitio pulsaremos sobre el boton continuar.

I x|

{Desea continuar?
La conexidn & este sitio web no es de confianza.

! ': Sitio web:  https:fipezas. xunta. es:443

Mota: el certificado no es walido v no se puede utilizar para verificar la identidad de este
sitio weh,

IM&s infarmacian

Continuar ][ Cancelar ]

Q‘ Mostrar opciones

Una vez que confiemos en el sitio web nos pedirad la confianza en el firmante del
applet, que se explica mas adelante.

Si durante el proceso de firma aparece éste mensaje, debemos marcar la opciéon de No
volver a mostrar esto otra vez para aplicaciones del publicador y ubicacion
anteriores.

Para permitir la ejecucion del Applet Cliente @firma:

¢{Desea ejecutar esta aplicacion?

Nombre:  Applet Cliente @firma (Gobierno de E ...

(
« .
=] Publicador: FIRMA DE CODIGO DE .G, DE MODERMIZA, ...
=

Ubicacion:  https:fpezas.xunta.es/. . JLITE_j6_afirmaS_core.jar

Esta aplicacion se ejecutara con acceso no restringido v puede poner en peligro su computadora v su
informacion personal, Ejecute esta aplicacidn sdlo si confia en el publicador.

Mo vaolver & mostrar esto otra vez para aplicaciones del publicador v ubicacion anteriores

g IMas informacion Ejecutar Cancelar

s A




XUNTA DE GALICIA Manual Configuracién equipos yaPE))

CONSELLERIA DE ECONOMIA para Firma Electrdnica IGAPE
EMPREGO E INDUSTRIA

4.2. MOZILLA FIREFOX (ANTERIOR A FIREFOX 52)

Las versiones posteriores a la version 52 utilizaran el autofirma y no precisan ésta
configuracion.

Para versiones anteriores debemos configurar el firefox para firma con Java:

A la hora de ejecutar el applet en FIREFOX puede que le salga un aviso, en la parte
superior de la ventana como el siguiente:

;‘_ Mozilla Firefox

| 3 ) 8 hitps:|issligape.es/firmafconfirmardoc, aspx

@ Firefox ha evitado que el plugin desactualizada "Jawva Platform SE 7 U" se ejecute en ssligape.es. Continuat bloqueando . Permiti... .

=

Pinchamos sobre el icono: lﬂ_
Y Pulsamos Permitir y Recordar para que el Java se ejecute en ssl.igape.es

También puede aparecerle un mensaje indicando que la conexion no esta verificada.
Pulse la opcion Entiendo los riesgos

Esta conexién no esta verificada
Ha pededo & Fuelow que se conecte de forms segura & wawlgape.es |, pero mo se puede confarrmarn

que la conexidn sea degura.

Marma Irnente, cuands te irtente canectar de fofma segura, &4 ities predentan imfarmacibn verieada
Pars ssegurar quie estd en el sitic cormecto, Sin embargo, |s identidad de este sitio no puede ser
werdicada.

21Qué deberia hacer?

Si rermalments scceds & Sile Silio G0 problemad, Site Sirer pusds SIlEF ScurfiEnde porgue alguien
estd intentando suplantar al sitio, ¥ no deberia continuar,

[ isécame de agui |
Datalles técnicos
Entiendo los riesgos

Se extendera el mensaje, pulse el boton Afadir Excepcion.

Entiendo los riesgos

Si sabe lo que esta haciendo, puede obligar a Firefox a cenfiar en la identificacion de este sitio. Incluso
aunque confie en este sitio, este error puede significar que alguien esté interfiriendo en su
conexitn.

Mo afiada una excepcidn a menos que sepa que hay una razén seria por la que este sitio no use
identificacion confiable.

Afiadir excepcion_

Se le abrira la siguiente pantalla, pulse el botén Confirmar excepcién de seguridad para
finalizar el proceso.
£3t4 0 punto de altarar como identdica Frefox este wtio.
. Los bancos. tiendas y otros sitios padblicos legitimos no le pedirdn hacer esto.

Servsdoe

S
Direccién: [_le«m certificado
(stado del centdicado

Este sitio intents idemtificarse & si msmo con informacson no vélida. { Yer.
Identidad desconocida

NO se conlia en ol centificado porque no ha sido venficado por una avtondad
reconocda usando uns fimas segurs.

V! Guardar esta excegadn de maners permanents

IL-‘ de dad Cancelar
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5. CONFIGURACION DE JAVA

Para que los navegadores que soportan java funcionen correctamente, hay que realizar una serie
de comprobaciones y configuraciones.

5.1. CONFIGURACION DE JAVA PARA WINDOWS

Lo primero que se debe hacer es activar dentro de java la compatibilidad con los
navegadores web, para ello debemos ir a:

5.1.1. Acceda al Panel de Control de Windows

5.1.2. En la pantalla que se ha abierto hacer doble clic en el icono de Java . Se abrira el
Panel de Control de Java.

(=)

Java

En caso de no existir este icono en el Panel de Control quiere decir que Java no esta

instalado en el equipo. Para instalar Java, acceda a la siguiente direccion
https://www.java.com/es/download/ y pulse en el botén Descarga gratuita para
descargar e iniciar la instalacion y siga los pasos que indica el asistente

5.1.3. Una vez abierto el Panel de Control de Java los pasos a seguir seran.

5.1.3.1. Ir a la pestafia Seguridad, y marca el check Activar el contenido Java en
el explorador, este check no estd disponible en todas las versiones de Java,
en caso de no aparecer pasar al siguiente punto.

E Panel de Control de Java

Activar el contenida Java en el exploradar

5.1.3.2. Ir a la pestafia Avanzado donde se debe activar el check de Java
predeterminado para navegadores, seleccionando los navegadores donde se
quiere activar java.

g E]

General | Actualizar | Java | Sequridad | Avanzado

Depur acicn
io[T] Activar Rastreo
i+[] Activar Registra

------ []Mastrar excepriones del ciclo de vida del applet
Consola de Java

------ () Ver Consala

w(®) culbar Consala
() Mo Iriciar la Consola
] I D5 2| dore

Microsoft Internet Explorer

Creacion de Accesos Directos


https://www.java.com/es/download/
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5.1.3.3. Debemos afiadir las dos ubicaciones de excepcion para firma con el
IGAPE

Desde el panel de control de la méaquina virtual de java en la pestafia de Seguridad las
siguientes direcciones.

| £:| Panel de Contral de Jawa EI = @

| zeneral | Ackualizar | Jarvea || Seguridad § avanzado

Activar el contenido Java en el explorador

Lista de excepriones de sitios

Las aplicaciones iniciadas desde los sitios gue se enumeran a continuacion se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.

Haga clic en Editar liska de sitios, ..
para agregar elementos a esta lista,

Editar lista de sitios. ..

[ Reskaurar Peticiones de Datos de Sequridad ] [ Gestionar Certificados. .. ]

Pulsando el boton Agregar para afiadir las dos ubicaciones de excepcion y pulsamos
Aceptar:

https://ssl.igape.es

https://pezas.xunta.es

e

Agregar

‘g Los protocolos FILE o HTTP se consideran un riesgo para |a seguridad:
Se recomienda el uso de sitios HTTPS si estén disponibles,

Aceptar ] [ Cancelar

|| Lista de excepciones de sitios @

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de sequridad apropiadas.

Ubicacidn

Fttps:/issl.igape. es
tkps: fipezas. xunta, es

[ Agreqgat ] [ Elirinat ]
Yy Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles,

[ fcepkar ] [ Cancelar ]
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Este seria el resultado final :

Lista de excepciones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacién se podran ejecutar
después de las peticiones de datos de sequridad apropiadas.
https://ssl.igape.es -
https://pezas.xunta.es

= Editar lista de sitios. .. :

5.2. CONFIGURACION DE JAVA PARA LINUX

- Vaya a Sistema > Preferencias > Panel de control java. (Ubuntu)
0]

- Abraun terminal.

Ir al directorio de instalacion de Java. cd /java/jrel.7.0_51
(Cambie el nombre del directorio por aquel donde haya instalado Java)
Escriba: ./ControlPanel o ./jcontrol

O
- También puede abrir el panel de control de Java con el navegador. Ejecute Netscape
0

Mozilla. Abra el archivo ControlPanel.html que se encuentra normalmente en el
directorio $JAVA_HOME/jre/

En el panel de control de Java, seguir los pasos descritos en el apartado de Windows.

5.3. CONFIGURACION DE JAVA PARA MACINTOSH
- MAC 0OSX 10.7 (Lion), 10.8 (Mountain Lion) y 10.9 (Mavericks):

Es necesario tener instaladas tanto la maquina virtual java desarrollada por Macintosh

como la desarrollada por Oracle. Para un correcto funcionamiento de los distintos
applets de firma

Los pasos a sequir para abrir el panel de control son:
o Abrir preferencias del Sistema.
o Abrir el icono Preferencias de Java.

Una vez abierto el panel de control de java lo que se haré es en la pestafia Seguridad o

General segun la versién del sistema operativo y activar el plugin tal y como muestra la
imagen.

Lo N Jarwn Pred)

[Gomeral= Secovity  Metwors  Advanced |

E Erable applei pleg-in and Web Start applications

| vl dgpltatnes, dgplets, ind forrmnatd bne B3eds use T order 16 deter mirer thi M1 | Compatitle virsan 18
uia.

On  Kama Vamdar CFU-Typa [r—
—

En el panel de control de Java, seguir los pasos descritos en el apartado de Windows.



